
Viamedis, Almerys : une cyberattaque menée contre

deux des principaux opérateurs français de tiers

payant

Mauvaise nouvelle pour de nombreux utilisateurs. En quelques jours, Viamedis et Almerys ont

été victimes de cyberattaques avec un mode opératoire très ressemblant. Ces deux entreprises sont

les principaux opérateurs français de tiers payant. Ces attaques mettent donc en danger les

données de dizaines de millions d’assurés sociaux et de milliers de professionnels de santé.

Premier acte, le 29 janvier. Une intrusion information s’est produite auprès de la société Viamedis,

filiale du groupe Malakoff Humanis. D’après RTL, les escrocs sont parvenus à se faire passer pour

des soignants et à entrer dans la plateforme de gestion du tiers payant de l’opérateur. De cette

manière, ils ont eu accès à des informations personnelles.

La radio rapporte que les données collectées concernent l’état civil, la date de naissance, le

numéro de sécurité sociale, l’assureur et les garanties de contrat des patients. Mais, des

informations ont également été subtilisées chez les professionnels de santé (la raison sociale, au

nom, au prénom, au mail, au téléphone, à l’adresse, au login Viamedis.net, au RIB, au numéro

Siret et au Finess de pharmaciens).

Même mode opératoire

Deuxième acte chez Almerys. « Selon les éléments fournis à RTL par l’opérateur de tiers payant le

5 février, des cybercriminels ont accédé à sa plateforme de gestion en usurpant l’identité de

praticiens ‘de la même manière que Viamedis quelques jours auparavant’ », rapporte la radio.

Parmi les données piratées, il y aurait le nom, le prénom, la date de naissance, le numéro de

Sécurité sociale, le nom de l’assureur et les références de contrats mais pas les informations

bancaires ou les données médicales.

À l’annonce de ces piratages, de nombreux organismes ont réalisé des vérifications. « Le portail

dédié à nos partenaires professionnels est fermé par précaution, le temps de faire des vérifications.

Il rouvrira à la réouverture des services de tiers payant », explique à RTL un porte-parole de la

plateforme Itelis. Les clients d’Almerys et ceux des organismes partenaires de Viamedis ont été

avertis par mail.
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